DolarApp

Politica de Privacidad | México

[DOLARAPP MEXICO S.A. de C.V.] (en adelante DolarApp), con domicilio en Calle Sur 105,
Numero Exterior 1206, Colonia Aeronautica Militar, Municipio Venustiano Carranza, CP 15970,
Ciudad de México, publica el presente Aviso de Privacidad, con la finalidad de utilizar y proteger
los Datos Personales de sus Usuarios que se encuentran en nuestro poder, y regular su
tratamiento legitimo, controlado e informado, a fin de garantizar la privacidad y el derecho a la
autodeterminacion y en cumplimiento de las disposiciones legales en materia de proteccién de
datos personales como la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (LFPDPPP).

Para ello, DolarApp informa de lo siguiente:
Para todo lo relacionado con el tratamiento y la proteccién de sus Datos Personales, puede

ponerse en contacto con nosotros enviando un correo electrénico a la siguiente direccion
community@dolarapp.com.

1. FINALIDAD DEL USO DE SUS DATOS PERSONALES

La informacién personal que nos proporcione se utilizara para los siguientes fines principales:

e EIl cumplimiento de la relacién contractual derivada de la solicitud y/o contratacion de
nuestros productos o servicios.
Verifique, confirme y valide su identidad.
Integre su archivo de identificacién y su historial de transacciones.
Ponerse en contacto con usted en caso de actividad inusual, responder a solicitudes de
asistencia o cuando lo exija cualquier ley o autoridad aplicable.
Gestionar, operar y supervisar los servicios prestados por DolarApp.
Procesos de auditoria de las autoridades competentes.
Cumplir con los avisos previstos para la prevenciéon del blanqueo de capitales con
respecto a las actividades vulnerables.

Sus datos personales pueden utilizarse para los siguientes fines secundarios:

e Enviarle ofertas de los servicios prestados por DolarApp
e Preparar perfiles de clientes para ofrecer productos y servicios.

En caso de que el cliente no desee que sus datos personales sean tratados para estas
finalidades secundarias, podra en cualquier momento manifestarlo y oponerse o revocar su
consentimiento; estas acciones no seran motivo de denegacion de la prestacion de servicios.
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2. DATOS PERSONALES QUE DEBEN RECOGERSE

Apellido paterno, apellido materno y nombre o nombres; pais de nacimiento, nacionalidad,
sexo; fecha de nacimiento; domicilio particular del pais de residencia y en caso de tener
domicilio en territorio nacional, éste también se recogera, integrado por el nombre de la calle,
avenida o via de que se trate, debidamente especificado; nimero exterior y, en su caso,
numero interior; colonia o urbanizacion; ciudad o poblacién, entidad federativa, estado,
provincia, departamento o demarcacion politica similar que corresponda, en su caso; codigo
postal y pais; ocupacion, profesion, actividad o giro al que se dedica el cliente; Clave Unica de
Registro de Poblacién (CURP), Registro Federal de Contribuyentes; numero telefénico;
direccién de correo electronico; Clave Bancaria Estandarizada (CLABE) en la Institucion
Financiera y que corresponda al nombre del Usuario. Asimismo, se solicitaran los documentos
oficiales de identificacion y los datos de la misma (autoridad emisora y niumero) y, en su caso,
el comprobante de domicilio, digitalizado para verificar la veracidad de los datos
proporcionados.

3. DATOS PERSONALES SENSIBLES

DolarApp no solicitara datos personales sensibles, que de acuerdo con el articulo 3, fracciéon VI
de la LFPDPPP son: aquellos datos personales que afectan la esfera mas intima de su titular, o
cuyo uso indebido pueda dar origen a discriminacion o conlleve un riesgo grave para éste. En
particular, se consideran sensibles aquellos que puedan revelar aspectos como el origen racial
o0 étnico, estado de salud presente y futuro, informacidon genética, creencias religiosas,
filosoficas y morales, afiliacion sindical, opiniones politicas, preferencia sexual.

4. TRANSFERENCIA DE DATOS PERSONALES

DolarApp podra revelar o transferir sus Datos Personales a solicitud de la autoridad competente
0 en cualquier otro de los casos establecidos en los articulos 10 y 37 de la LFPDPPP, para lo
cual no se requiere el consentimiento del Titular de dichos datos personales, de conformidad
con la propia LFPDPPP y su Reglamento.

Ademas, DolarApp puede compartir sus Datos Personales con:

1. Empresas pertenecientes al Grupo Corporativo DolarApp. Es decir, cualquier filial,
subsidiaria o holding de la empresa o cualquier otra empresa de esta.

2. Proveedores que prestan servicios a la empresa para el mantenimiento o cumplimiento
de la relacion contractual con sus Usuarios.

3. Proveedores de gestion de riesgos, seguridad de la informacion, proveedores de
software especializado necesario para el cumplimiento de la relacion contractual que
nos une con nuestros Usuarios, proveedores de software especializado en la
prevencién del fraude y similares.



Los datos so6lo podran ser compartidos con terceros que cumplan con las finalidades
establecidas en este aviso. Cabe sefialar que DolarApp no vendera, cedera o transferira sus
datos personales a terceros ajenos a la empresa, sus filiales, subsidiarias y partes
relacionadas, sin su consentimiento previo, en el entendido de que el receptor de los datos
asumira las mismas obligaciones que le corresponden a DolarApp.

5. MEDIDAS DE SEGURIDAD PARA PROTEGER LOS DATOS
PERSONALES

Sus datos personales seran protegidos bajo estricta confidencialidad, y para evitar cualquier
dafio, peérdida, alteracion, destruccién o uso o divulgacién indebida o no autorizada, hemos
implementado medidas de seguridad fisicas, técnicas y administrativas de acuerdo con la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares y su Reglamento.

El Usuario puede revocar el consentimiento, limitar el uso que, en su caso, nos haya dado para
el tratamiento de sus datos personales y oponerse al uso de sus datos personales para fines
secundarios. No obstante, es importante que tenga en cuenta que no en todos los casos
podremos atender su solicitud o cesar el uso de forma inmediata, ya que es posible que por
alguna obligacién legal debamos seguir tratando sus datos personales. Asimismo, se debe
considerar que, para ciertos fines, la revocacién del consentimiento implicara que no podamos
seguir prestando el servicio que usted solicitd, o la conclusion de su relacion con nosotros.

Para revocar su consentimiento o limitar el uso de sus datos personales, debera presentar su
solicitud al siguiente correo electronico info@dolarapp.com la cual debera contener los
siguientes requisitos (i) nombre del titular de la informacion, su domicilio y correo electrénico u
otro medio para comunicar la respuesta; (ii) documentos que acrediten su identidad o la
representacion legal correspondiente; (iii) descripcion clara y precisa de los datos personales o
finalidades para las que se ejerce el derecho de revocacion u oposicidn correspondiente; y (iv)
cualquier otro elemento que facilite la localizacién de los datos personales.

6. DERECHOS DE ARCO Y REVOCACION DEL CONSENTIMIENTO

En los términos permitidos por la normatividad aplicable, es su derecho conocer qué Datos
Personales almacenamos, para qué los utilizamos y las condiciones de uso que DolarApp les
da, asimismo, es su derecho solicitar la rectificacion de su informacion personal en caso de que
se encuentre desactualizada, ya sea inexacta o incompleta, a que eliminemos sus datos
personales de nuestros registros o bases de datos cuando considere que no estan siendo
utilizados conforme a los principios, deberes y obligaciones previstos en la normatividad, asi
como oponerse al uso de sus datos personales para fines especificos. Todo lo anterior
conocido como derechos ARCO.
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Usted tiene derecho a solicitar en cualquier momento el acceso, rectificacion, cancelacién u
oposicién, respecto de los datos personales que le conciernen, salvo que no proceda en
términos de la normativa aplicable, de lo cual le informaremos si es el caso.

Para el ejercicio de cualquiera de los derechos ARCO, el cliente debera presentar la solicitud
respectiva, en el siguiente correo electrénico info@dolarapp.com; Dicha solicitud debera
contener los siguientes requisitos (i) nombre del titular de la informacién, su domicilio y correo
electrénico u otro medio para comunicar la respuesta; (i) documentos que acrediten su
identidad o la representacion legal correspondiente; (iii) descripcion clara y precisa de los datos
personales respecto de los cuales se ejerce el derecho correspondiente; y (iv) cualquier otro
elemento que facilite la localizacion de los datos personales. El cliente tiene la obligacién de
observar los requisitos pertinentes para el ejercicio de sus Derechos ARCO. En el caso de las
solicitudes de Rectificacion, el titular debera ademas indicar las modificaciones a realizar y
aportar la documentacién que sustente su solicitud.

DolarApp comunicara al titular de los datos, mediante el correo electrénico indicado para estos
efectos, la determinacién adoptada respecto de su solicitud, en un plazo maximo de veinte dias
a partir de la fecha de su recepcién. Si la solicitud es procedente, se hara efectiva en un plazo
de quince dias a partir de la fecha en que se comunique su respuesta. Estos plazos son
prorrogables una sola vez por un periodo igual, siempre que las circunstancias del caso lo
justifiquen. En el caso de solicitudes de acceso a datos personales, se procedera a la entrega
previa acreditacion de la identidad del solicitante o del representante legal, segun corresponda.

7. USO DE COOKIES, WEB BEACONS O CUALQUIER OTRA
TECNOLOGIA SIMILAR O ANALOGA

"Cookies": Se define como una informacion de programacién contenida en un archivo de texto
que se guarda en su navegador de Internet o en otro lugar de su disco duro. Usted puede
gestionar la aceptacion de las mismas directamente en las preferencias de su navegador,
teniendo en cuenta que, si decide bloquearlas, es posible que no pueda acceder al contenido
de nuestra aplicacién. DolarApp puede utilizar las cookies para distinguir su navegador de otros
en nuestra aplicacion, asi como para recoger estadisticas sobre los mismos.

"Web beacons": DolarApp puede utilizar tecnologias de rastreo como "web beacons" para
recopilar datos sobre sus visitas a la aplicacion maévil; Similares a las "cookies", son pequefas
imagenes electrénicas incrustadas en el contenido de la web o en los mensajes de correo
electronico, que normalmente no son visibles para los usuarios y que nos permiten generar
contenido casi personalizado para ofrecerle una mejor experiencia al utilizar nuestra aplicacion.

A través de las cookies y web beacons, DolarApp no recogera datos personales.

Datos biométricos: En el proceso de apertura de cuentas a distancia, podemos recoger y
utilizar informacién que le identifique a través de una imagen tomada del dispositivo que utiliza
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para acceder a nuestros servicios. Para mas informacion, consulte los términos y condiciones
de nuestros productos y servicios.

8. CAMBIOS EN EL AVISO DE PRIVACIDAD

DolarApp puede modificar, cambiar y/o actualizar el presente Aviso de Privacidad derivado de
nuevos requerimientos legales; de nuestras propias necesidades por los productos o servicios
que ofrecemos; de nuestras practicas de privacidad; de cambios en nuestro modelo de
negocio, o por otras causas. Nos comprometemos a mantenerlo informado sobre los cambios
que pueda sufrir este aviso de privacidad, a través de nuestra aplicacién o por correo
electronico.

El Usuario tiene la obligacién de revisar frecuentemente las politicas para enterarse de las
modificaciones. La entrada en vigor de los cambios sufridos por este Aviso de Privacidad sera a
los diez dias de su publicacién, dentro de los cinco dias siguientes a su publicacién, el Usuario
debera manifestar si no esta conforme con los mismos via correo electréonico, de ser asi, se
suspendera la prestacion de los servicios. Transcurrido dicho plazo, se entendera que el
Usuario acepta las modificaciones al Aviso de Privacidad.

9. ACEPTACION

El presente Aviso de Privacidad esta sujeto al consentimiento expreso del titular de los datos, el
cual constituye un acuerdo legal entre el Usuario y DolarApp. La utilizacion de los servicios de
DolarApp se considerara como la manifestacion expresa de la voluntad del cliente y de estar de
acuerdo con este Aviso de Privacidad, sin excluir que exista una forma expresa adicional de
manifestar la voluntad del cliente.

10. AUTORIDAD

La autoridad competente en materia de proteccion de datos personales en México es el
Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales
(INAI). En caso de que el Usuario considere que sus derechos estan siendo vulnerados, puede
acudir al INAI para obtener mas informacion y ayuda al respecto.

11. SOLICITAR ELIMINACION DE DATOS

Tiene derecho a eliminar su cuenta DolarApp cuando lo desee. Para eliminar su cuenta, abra la
seccion "perfil" y elija "datos personales". En la parte inferior de la seccién, vera una opcién
para "cerrar cuenta". Toque este botén y podra confirmar que desea cerrar su cuenta.

Los datos clasificados como restringidos o confidenciales se eliminaran de forma segura
cuando ya no sean necesarios. DolarApp Inc. evaluara los datos y las practicas de eliminacién



de proveedores externos de acuerdo con la Politica de gestion de terceros. Solo se utilizaran
terceros que cumplan con los requisitos de DolarApp Inc. para la eliminacion segura de datos
para el almacenamiento y procesamiento de datos restringidos o confidenciales. DolarApp Inc.
se asegurara de que todos los datos restringidos y confidenciales se eliminen de forma segura
de los dispositivos de la empresa antes o en el momento de su eliminacion. Los materiales
impresos confidenciales y restringidos se trituraran o eliminaran de otro modo utilizando un
método seguro.

La informacion de identificacion personal (IIP) se recopilara, utilizara y conservara unicamente
durante el tiempo que la empresa tiene un objeto comercial legitimo. La IIP se eliminara y
eliminara de forma segura tras la rescision del contrato de acuerdo con la politica de la
empresa, los compromisos contractuales y todas las leyes y reglamentos pertinentes. La IIP
también se eliminara en respuesta a una solicitud verificada de un consumidor o interesado,
cuando la empresa no tenga un interés comercial legitimo u otra obligacion legal de conservar
los datos.



ANEXO B - Matriz de Retencion de Datos

Sistema o aplicacion

Descripcion de datos

Periodo de retenciéon

Productos SaaS de DolarApp
Inc. (AWS)

Datos de cliente

Hasta 5 anos después de
terminacion de contrato

de Atencioén al Cliente de
DolarApp Inc. (TalkDesk)

de Soporte

AutoSoporte de DolarApp Instancia de cliente y Indefinido
Inc. metadatos, datos de

depuracion
Tickets de Atencion al Cliente | Tickets y casos de Soporte Indefinido
de DolarApp Inc. (Salesforce)
Conversaciones telefénicas Conversaciones de teléfono Indefinido

Datos de Eventos de
Seguridad de DolarApp Inc.
(Splunk)

Datos de registro y eventos
del sistema y seguridad,
registros de flujo de datos de
red

Local: indefinido

Instancia de AWS: 1 afio

DolarApp Inc. Datos de
escaneo de vulnerabilidades
(Qualys)

Resultados de escaneo de
vulnerabilidades y deteccion
de datos

6 meses

Los datos del host (activo) se
conservan hasta que se
eliminan y eliminan de
Qualys

Calidad y Datos de Prueba
(TestRail)

escenarios de prueba y datos
de resultados.

Ventas al cliente de DolarApp | Datos de Oportunidades y Indefinido
Inc. (Salesforce) Ventas
DolarApp Inc. Control de Control de calidad, Indefinido

Politicas de Seguridad

Politicas de Seguridad

1 ano tras ser archivadas

Archivos temporales

Almacenamiento efimero
AWS/tmp

Automaticamente cuando
finaliza el proceso

Ultima actualizacién: 16 de mayo de 2024




